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Konzept: Datenschutz Bifang Wohn- und Pflegezentrum Wohlen

1. Zweck und Umfang

Das vorliegende Datenschutzkonzept des Bifang Wohn- und Pflegezentrum Wohlen
(nachfolgend Bifang genannt) tragt der Bedeutung und dem Stellenwert des Daten-
schutzes im Sinne der Achtung der Privatsphdre und der Persénlichkeitsrechte seiner Be-
wohnenden, seiner Mitarbeitenden und allenfalls auch seiner Geschéftspartner Rech-
nung. Es bildet die verbindliche Grundlage fUr alle datenschutzrelevanten Massnahmen
und Aktivitaten im Bifang, namentlich fUr das Bearbeiten von

e Personendaten der Bewohnenden;

e Personendaten der Mitarbeitenden, ehemaliger Mitarbeitenden, inklusive Daten in Zu-
sammenhang mit Stellenbewerbungen;

e Informationen Uber Geschdaftspartner und weitere Dritte, soweit Personendaten be-
troffen sind.

2. Gesetzliche Grundiagen

Grundlage fUr dieses Datenschutzkonzept ist das Bundesgesetz Uber den Datenschutz
vom 25. September 2020 (DSG; SR 235.1) und die Verordnung zum Bundesgesetz Gber
den Datenschutz vom 31. August 2022 (DSV; SR 235.11) sowie gegebenenfalls das Daten-
schutzrecht des Kantons Aargau.

3. Begriffe

Wichtige Begriffe sind in Anhang 1 definiert.

4. Geltungsbereich

Das vorliegende Datenschutzkonzept gilt fir alle Organe und Mitarbeitenden des Bifang,
die im Rahmen der ErfUllung ihrer Funktionen und Aufgaben Personendaten bearbeiten.
Es gilt ebenfalls fUr externe Personen und Firmen, sofern sie sich durch eine entspre-
chende schriftliche Vereinbarung zu dessen Einhaltung verpflichten.

5. Lielsetzung

Das Hauptziel dieses Konzepts ist die Gewdhrleistung des Schutzes der Persdnlichkeit no-
tUrlicher Personen gemdass Ziffer 1 vor widerrechtlicher oder unverhaltnismdassiger Bearbei-
tung ihrer Daten. Dieses Konzept soll als verbindliche Richtlinie alle fir das Bifang tatigen
Personen darin unterstUtzen, in Eigenverantwortung datenschutzrechtlich einwandfrei zu
handeln.

Mit der Umsetzung dieses Konzepts vermeidet das Bifang auch materielle Nachteile und
Imageschdden, welche inm aufgrund von datenschutzwidrigen Handlungen erwachsen
kédnnten.
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Konzept: Datenschutz Bifang Wohn- und Pflegezentrum Wohlen

6. Grundsdtze des Datenschutzes

6.1 Rechtmadassigkeit
Rechtmdssig ist die Datenbearbeitung, wenn sie durch die Einwiligung der betroffenen

Person, eine gesetzliche Ermdchtigung oder ein Uberwiegendes dffentliches oder priva-
tes Interesse gerechftfertigt ist.

6.2 Verhaltnismdssigkeit
Die Datenerhebung muss erforderlich sein, zudem soll ein Uberwiegendes Interesse an

der Erhebung bestehen. Datenerhebungen auf Vorrat sind widerrechtlich, nicht mehr
bendtigte Daten sind zu vernichten.

6.3 Iweckbindung

Die Daten dirfen zu keinem fUr die betroffene Person nicht erkennbaren Zweck bearbei-
tet werden als zu demjenigen, der bei der Erhebung der Daten genannt wurde.

6.4 Transparenz

Die Datenerhebung und -bearbeitung muss klar erkennbar sein. Die notwendigen Infor-
mationen sollen direkt bei der betroffenen Person beschafft werden.

6.5 Datenqualitat

Es muss sichergestellt sein, dass die bearbeiteten Daten richtig, vollstdndig und aktuell
sind. Unrichtige und unvollstdndige Daten sind zu korrigieren oder zu vernichten.

6.6 Treu und Glauben

WidersprUchliches und rechtsmissbréuchliches Verhalten ist unzuldssig.

7. Datensicherheit: Massnahmen

Mit technischen und organisatorischen Massnahmen soll der Datenschutz gewdahrleistet
und Personendaten insbesondere vor dem Zugang Unbefugter, Missbrauch, Vernich-
tung, Verlust, technischen Fehlern, Félschung, Diebstahl etc. geschitzt werden.

7.1 Organisatorische Massnahmen

Zugang zu Personendaten besteht im Bifang nach dem Grundsatz «So viel wie ndtig, so
wenig wie moglichy.

Die Datenschutzbeauftragte regelt deshalb, in Zusammenarbeit mit den jeweils zust&ndi-
gen FUhrungspersonen, fUr jede Datensammlung, wer unter welchen Bedingungen Zu-
gang zu Personendaten hat (gilt auch fUr archivierte Daten) und wie dies Uberwacht
wird.
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Konzept: Datenschuiz Bifang Wohn- und Pflegezentrum Wohlen

Sie fOhrt ein Verzeichnis der Bearbeitungstatigkeiten gemass den gesetzlichen Anforde-
rungen und halt dieses aktuell.

7.2 Technische Massnahmen

Der Schutz elektronisch bearbeiteter Daten wird insbesondere durch die Verwendung
und regelmassige umfassende VerschlUsselung, den Einsatz von Firewalls, Virenschutzpro-
grammen etc. und die Protokollierung von Zugriffen gewdhrleistet.

Durch Zugangs- und Personendatentrégerkontrollen wird verhindert, dass unbefugte Per-
sonen Zugang zu Datenbest&nden haben oder diese verdndern, zerstéren, bzw. entwen-
den kdénnen.

7.3 Archivierung

Personendaten, die fUr die Bearbeitung nicht mehr bendtigt werden, werden gemdss
den Richtlinien der Datenschutzbeauftragten aufbereitet und wéhrend der definierten
Dauer archiviert.

7.4 Vernichtung

Daten von untergeordneter Bedeutung werden unmittelbar nach Erreichen des Bearbei-
tungszwecks vernichtet (physisch zerstort oder elekironisch unwiederbringlich geldscht).
Die Datenschutzbeauftragte bestimmt die Einzelheiten. FUr die Léschung von archivier-
ten Daten gelten die Vorschriffen gemass Loéschkonzept.

8. Rechte der betroffenen Personen

8.1 Aufklarung/Orientierung

Bewohnende sowie Mitarbeitende werden beim Eintritt Uber inre datenschutzrechtlichen
Rechte und Pflichten informiert.

8.2 Auskunfts-/Einsichisrecht

Die von der Bearbeitung ihrer Daten betroffene Person darf Uber Erhebung, Herkunft, In-
halt, Zweck, Kategorie und Rechtsgrundlage Auskunft verlangen und in die Datensamm-
lung Einsicht nehmen. Sie hat auch das Recht auf die Bekanntgabe der an der Samm-
lung Beteiligten und der Datenempfdanger.

Die Auskunft bzw. Einsicht verlangende Person muss sich Uber ihre Identitdt ausweisen.

Die Auskunft ist innert 30 Tagen in allgemeinverstandlicher Weise, schriftlich und kostenlos
ZuU erteilen.

Die Erteilung von AuskUnften und die Einsichtsrechte dUrfen ausnahmsweise beschrankf
oder verweigert werden, wenn wichtige und Uberwiegende &ffentliche Interessen oder
besonders schUtzenswerte Interessen von Dritten entgegenstehen.
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Konzept: Datenschuiz Bifang Wohn- und Pflegezentrum Wohlen

Besteht das Risiko, dass die betroffene Person (v.a. Minderj&hrige) mit der Auskunftsertei-
lung oder Einsichtnahme einer zu hohen Belastung ausgesetzt werden kdnnte, kann sie

eine andere Person bestimmen, der an ihrer Stelle Auskunft erteilt bzw. Einsicht gewdhrt
wird.

8.3 Recht auf Berichtigung

Widerrechtlich oder unrichtig erhobene oder bearbeitete Daten missen berichtigt oder
vernichtet werden.

8.4 Sperrung/Verweigerung der Datenbekanntgabe

Jede befroffene Person kann die Bekanntgabe ihrer Daten sperren lassen, wenn sie ein
schutzwUrdiges Interesse nachweist. Dies gilt dann nicht, wenn die Datenbekanntgabe
eine gesetzliche Verpflichtung darstellt, aufgrund Uberwiegender Interessen Dritter erfor-
derlich ist oder zur Aufkl&rung von mutmasslich rechtsmissbréuchlichen Handlungen der
betroffenen Person erforderlich ist.

9.  Handlungsanleitungen

9.1 Verhalten bei telefonischen und schriftlichen Anfragen

Ohne ausdrickliche Einwiligung der betroffenen Person oder ohne entsprechende ge-
setzliche Erlaubnis dUrfen Personendaten nicht an Aussenstehende weitergegeben wer-
den.

Bei telefonischen Anfragen ist die eindeutige Identfifizierung der anfragenden Person si-
cherzustellen. Werden Telefongesprdche aufgezeichnet, muss darauf hingewiesen wer-
den und die Zustimmung des Gesprdchspartners eingeholt werden.

9.2 Grundsatze der E-Mail-Nutzung

E-Mails kdnnen durch Dritte mitgelesen oder verdndert werden. Grundsdtzlich sollen des-
halb mdéglichst wenig Personendaten per E-Mail Ubermittelt werden und sie sollen keine
sensiblen Informationen oder Angaben Uber Passworter und andere Zugangsdaten ent-
halten.

Per E-Mail dUrfen besonders schifzenswerte Daten grundsatzlich nur verschlUsselt Uber-
mittelt werden, sofern die betroffene Person keine gegenteilige, schriftliche Erklarung ab-
gegeben hat.

Zu beruflichen Zwecken bearbeitete Personendaten dirfen nicht auf privaten Gerdten
gespeichert werden. Im Ubrigen sind auch die Vorschriften im Reglement Uber die Infor-
matiknutzung zu beachten.

9.3 Verwendung Bild-/Tonaufnahmen

AUf Bild-, Film- und/oder Tonaufnahmen erkennbar dirfen nur Personen festgehalten
werden, welche dazu ihre Einwiligung gegeben haben.
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Konzept: Datenschutz Bifang Wohn- und Pflegezentrum Wohlen

Die Einwiligung der betroffenen Person muss freiwillig, ausdricklich und nach vorgangi-
ger Aufklarung Gber den Zweck und die Verwendung der Aufnahmen erfolgen. Die Zu-
stfimmung kann schriftlich oder - bei Anwesenheit mehrerer Personen - mindlich oder
nonverbal erfolgen und ist zu dokumentieren.

10. Verantwortlichkeiten

10.1 Vorstand

Der Vorstand ist auf strategischer Ebene fir die Gewdhrleistung des Datenschutzes im
Bifang verantwortlich.

Er nimmt den Datenschutz als relevantes Thema in sein Risikomanagement-System auf
und beurteilt die enfsprechenden Risiken in strategisch stufengerechter Weise.

Er erl@sst das vorliegende Datenschutzkonzept und Uberprift dieses regelmdassig.

10.2 Institutionsleitung

Die Institutionsleitung ist in Zusammenarbeit mit der Datenschutzbeauftragten zusténdig
fOr die Umsetzung dieses Konzepts und fUr die Einhaltung der datenschutzrechtlichen Vor-
gaben im Rahmen aller Datenbearbeitungen auf operativer Ebene.

Sie sorgt in geeigneter Weise dafur, dass alle Mitarbeitenden regelmdassig fur die Belange

des Datenschutzes sensibilisiert und Uber die Vorgaben dieses Konzepts und deren An-
wendung im beruflichen Alltag informiert werden.

10.3 Datenschutzverantwortliche

Die Datenschutzbeauftragte nimmt betriebsintern die Aufgaben gemdass der Gesetzge-
bung und dem Pflichtenheft wahr.

Sie ist nach innen und aussen Ansprechperson fur alle Fragen bezUglich Datenschutz;

e Sie prUft die Rechtmassigkeit der Datenbearbeitung im Bifang;

e Sie verfUgt Uber ein Weisungsrecht, soweit dies fUr die Einhaltung der Gesetzgebung
und die Umsetzung dieses Konzepfts erforderlich ist;

e Sie erstattet gegebenenfalls Meldung an die Datenschutzbeauftragten des Bundes
und/oder des Kantons;

o Sie berichtet der Institutionsleitung regelmdssig Uber die Datenbearbeitung im Bifang,
weist dabei auf erkannte Risiken hin und gibt Empfehlungen fir mégliche Verbesse-
rungen ab. Uber besondere Vorkommnisse von grésserer Tragweite orientiert sie un-
verzUglich;

e Sie fUhrt regelmdassige Datenschutz-Audits durch und zieht hierfUr bei Bedarf externe
UnterstUtzung bei;

e Sie stent dem Vorstand, der Institutionsleitung, der Leitung HR, den Mitarbeitenden
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sowie den Bewohnenden bei datenschutzrechtlichen Fragen beratend zur Verfigung.

10.4 Leitung HR

Die Leitung HR ist fUr die sorgféltige und datenschutzkonforme Bearbeitung der Personen-
daten der Mitarbeitenden im Rahmen der Personalarbeit verantwortlich.

10.5 Fihrungspersonen

Die Vorgesetzten aller Stufen nehmen eine Vorbildfunktion wahr und férdern die Motiva-
tion der Mitarbeitenden, dem Datenschutz beiihrem Handeln am Arbeitsplatz Rechnung
zu tfragen.

Sie sind in ihren Verantwortungsbereichen fUr die Durchsetzung und Einhaltung des Da-
tenschutzes verantwortlich, insbesondere im Rahmen dieses Konzepts und der Geschafts-
prozesse.

Sie sorgen in Zusammenarbeit mit der Datenschutzbeauftragten fir eine Sensibilisierung
und handlungsorientierte Anleitung der Mitarbeitenden.

10.6 Mitarbeitende
Alle Mitarbeitenden des Bifang, welche Personendaten bearbeiten, tragen dem Daten-
schutz eigenverantwortlich Rechnung und handeln dabei insbesondere gemdss dem

vorliegenden Konzept und den Weisungen. Sie wenden sich bei Fragen und Unsicherhei-
ten an ihre Vorgesetzten oder an die Datenschutzbeauftragte.

11. Inkrafisetzung

Das Konzept Datenschutz wurde vom Vorstand des Vereins Bifang Wohn- und Pflege-
zentrum Wohlen per 01.09.2023 bewilligt und in Kraft gesetzt.

Wohlen, 1. September 2023

Bifang Wohn- und Pflegezentrum Wohlen

D <
Marianne Piffaretti \areel Lanz Monika Heri
Vereinsprasidentin Geschdftsleitung Datenschutzbeauftragte
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12. Anhang 1: Begriffe

Personendaten Angaben Uber eine bestimmte oder bestimmbare natirliche Person

‘Bearbeiten von Jeder Umgang mit Personendaten, unabhdngig von den angewandten
Personendaten Mitteln und Verfahren, wie das Beschaffen, Speichern, Verwenden, Verén-
| dern, Bekanntgeben, Archivieren, Léschen oder Vernichten von Daten.

Besonders a) Daten Uber religidse, weltanschauliche, politische oder gewerkschaftli-
. schutzenswerie che Ansichten oder Tatigkeiten;
' Personendaten

b) Daten Uber die Gesundheit, die Intimsphdére oder die Zugehérigkeit zu
einer ethnischen Gruppe oder Herkunft;

c) Genetische Daten;
| d) Biometrische Daten, die eine natirliche Person eindeutig identifizieren;

e) Daten Uber verwaltungs- und strafrechtliche Verfolgung oder Sankfio-
nen;

f) Daten Gber Massnahmen der sozialen Hilfe.

B Ghlaitelelslsiioint| Jedes Ubermitteln oder Zugdnglichmachen von Personendaten.
Personendaten

DleliisiaielpainllClalel | Bestand von Personendaten, die so aufgebaut sind, dass die Daten nach
| bestimmten Personen erschliessbar sind.

Datenschutz- Person, welche betriebsintern die Einhaltung der Datenschutzvorschriften
beauftragfe Uberwacht und u.a. ein Verzeichnis der Datensammlungen fGhrt.

| Aus Grinden der besseren Lesbarkeit wird in diesem Konzept und allen da-

zugehodrigen Dokumenten die weibliche Formulierung “Die Datenschutzbe-

auftragte" verwendet. Samiliche Personenbezeichnungen gelten fir alle
Geschlechter.

[T Sicherheitsbe- Person, welche betriebsintern und in der Zusammenarbeit mit externen Part-
auftragter | nern die Einhaltung der Datenschutzvorschriften im Bereich IT Gberwacht.
Datenschutz

fplatelelsiglelsle Bl | Verantwortliche/r fUr eine Datenbearbeitung. Sie/Er entscheidet allein oder
‘tensammlung zusammen mit anderen Uber den Zweck und die Mittel der Bearbeitung.

HoenllenlEineer | Zusammenstellung von Daten, die eine Beurteilung wesentlicher Aspekte
fil der Persodnlichkeit einer natUrlichen Person erlaubt.

Profiling Bewertung bestimmter Merkmale einer Person aufgrund von automatisiert
bearbeiteten Personendaten (um z.B. die Arbeitsleistung, die wirtschaftli-

chen Verhdltnisse, die Gesundheit, das Verhalten, bestimmte Vorlieben,
den Aufenthaltsort oder die Mobilitdt zu analysieren oder vorherzusagen).
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